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แผนปฏบิตักิารระบบสารสนเทศขดัของ (BCP)



IT ประกาศ 
ขณะนี้ระบบสารสนเทศขัดของ ขอเวลา 15 นาทีเพื่อประเมินและแกไข 

ใหหนวยงานเตรียมปฏิบัติการระบบสารสนเทศขัดของ โดยใหรอการประกาศเริ่มใชแผนอีกครั้ง

รับแจงจากผูใชงาน ผาน Service Desk

IT ตรวจสอบ/ประเมินสถานการณ

กรณีแกไขไมสำเร็จใน 15 นาที 

IT ติดตอผูอำนวยการ: รายงานเหตุระบบสารสนเทศ

ขัดของ เพื่อขออนุมัติประกาศใชแผนปฏิบัติการระบบ

สารสนเทศขัดของ

กรณีแกไขสำเร็จใน  15 นาที 

IT ประกาศ ผาน LINE กลุม: “ขณะนี้ระบบสารสนเทศได

รับการแกไขแลว ใหทุกหนวยงานยังคงเตรียมพรอมแผน
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ใหสามารถใชงานตามปกติได
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ภายใน 30 นาที 
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หนวยงานบันทึกขอมูลลงระบบสารสนเทศให

แลวเสร็จภายใน 24 ชั่วโมง



ระบบสำรองขอมลูผูปวย ขณะเกดิเหตกุารณระบบสารสนเทศขดัของ

หองตรวจ 1 หองตรวจ 2 หองตรวจ 3 หองตรวจ 4

สำรองขอมูล  

แบบ OFFLINE

สำรองขอมูล  

แบบ OFFLINE

OPD



นโยบายและระเบยีบปฏบิตั ิ

ดานความมัน่คงปลอดภยัในระบบเทคโนโลยสีารสนเทศโรงพยาบาล



• กรณีระบบกลับมาสูปกติแลว ผูปวยที่ไดรับการรักษาดวยระบบ manual ไปแลว ใหคงการใชการรักษาดวยระบบ 

manual ตอไปจนจบขั้นตอน 

• กรณีเกิดเกตุขัดของระหวางการรักษาโดยที่ไดใชระบบแบบปกติรักษาไปแลวบางสวน 
จุดผูปวยรอตรวจ/รอซักประวัติ —> สงใหหองบัตรบันทึกใหมแบบ Manual สงไป OPD  

จุดรอยา —> หองจดรายการยาที่แพทยสั่งไปแลวที่หองตรวจ 1 

• ทุกหนวยงานมีแบบบันทึกจดชื่อและ HN ผป.ทุกคนที่เขารับบริการหนวยตนเอง สำหรับตรวจสอบความครบถวน

ในการลงขอมูลยอนหลัง หลังระบบกลับมาเปนปกติแลว



 นโยบายการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ 

• โรงพยาบาลจะยึดถือและปฏิบัติตามขอกำหนดในกฎหมายเทคโนโลยีสารสนเทศของประเทศ ขั้นตอนของการบริหารจัดการระบบสารสนเทศของ
โรงพยาบาล  

• โรงพยาบาลจะวางแผนและดำเนินการพัฒนาศักยภาพระบบสารสนเทศอยางตอเนื่องเพื่อใหระบบมีประสิทธิภาพและทันสมัยตามเทคโนโลยีที่
กาวหนาอยางเหมาะสม 

• โรงพยาบาลจะกำกับ และควบคุมการใชงานระบบสารสนเทศของบุคลากรในโรงพยาบาลใหเปนไปอยางเหมาะสม และจำกัดสิทธิ์เขาถึงขอมูลเทา
ที่จำเปน เพื่อลดโอกาสการนำขอมูลของโรงพยาบาลไปใชในทางที่เสียหาย 

• โรงพยาบาลจะบริหารจัดการระบบรักษาความปลอดภัยของระบบสารสนเทศ เพื่อลดความเสี่ยงจากการถูกโจมตีจากสิ่งคุมคามภายนอก รวมทั้ง
การจัดเก็บรักษาขอมูลสำคัญไวอยางมีประสิทธิภาพ 

• โรงพยาบาลจะยึดถือหลักการในการปกปดขอมูลของผูปวยตามคำประกาศสิทธิของผูปวยมาเปนหลักสำคัญในการจัดการระบบสารสนเทศ 
• โรงพยาบาลจะเผยแพรขอมูลที่มีความสำคัญและเปนประโยชนตอบุคลากร ผูรับบริการของโรงพยาบาล หรือองคกรอื่นๆที่รองขอ โดยอาศัยชอง
ทางที่เหมาะสมกับขอมูล

อาจารย์สุ่มให้จนท.ท่องให้ฟัง



หนวยงาน Download  แบบฟอรมจาก Intranet 
และพมิพสำรองเอกสารเกบ็ไว



ระเบียบปฏิบัติ 
ความมั่นคงปลอดภัยดานไซเบอร

DO’s    

ตอง ลงทะเบียนบัญชีผูใชระบบ  
Internet HOSxP และ HosMerge ทุกคน

ตอง ตั้งรหัสผานของตนเองและเปลี่ยนใหม 
ทุกๆ 3 เดือน

3 months

ตอง กำหนดรหัสผานอยางนอย 8 ตัวอักษร  
โดยประกอบดวยตัวเลข 

พยัญชนะตัวพิมพเล็กและตัวพิมพใหญ

aAaaa111

ตอง ออกระบบทุกครั้งหลังใชงาน 
Internet HOSxP และ HosMerge เสร็จ

ตอง ยื่นคำขอแจงขออนุญาตผูดูแลระบบ 
กอนนำคอมพิวเตอร อุปกรณตอพวง 
มาเชื่อมตอระบบของโรงพยาบาล

หาม เปดเผย username และ password ของตนเอง

หาม เขาถึงขอมูลผูปวยที่ไมไดอยูในความรับผิดชอบ 
โดยไมไดรับอนุญาตจากผูรับผิดชอบโดยตรง

หาม สงตอหรือเปดเผยขอมูลผูปวย ตอสาธารณะและ 
Social media ตางๆ กอนไดรับคำยินยอมจากผูปวย

หรือญาติเปนลายลักษณอักษร

หาม ใชระบบ internet ของรพ.เขาสูเว็บไซตที่ไมเหมาะสม 
เชน เว็บลามกอนาจาร การพนัน เปนตน

หาม Download โปรแกรมจาก internet หรือ update 
โปรแกรมตางๆนอกจากผูดูแลระบบอนุญาต

DON’Ts

หาม เคลื่อนยาย ติดตั้งเพิ่มเติม หรือกระทำการใดๆตอ
อุปกรณของรพ.โดยไมไดรับอนุญาต

หาม นำอาหารหรือเครื่องดื่ม วางใกลอุปกรณคอมพิวเตอร
หรืออุปกรณเครือขายคอมพิวเตอร

โรงพยาบาลสมเด็จพระยุพราชยะหา
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โทษการไมปฏิบัติตามระเบียบปฏิบัติ ผูฝาฝนตองเปนผูรับผิดชอบความเสียหายที่เกิด

ขึ้น เชน 
• เปนผูรับผิดชอบ หากเกิด Med error กรณีไมไดลงชื่อออก หรือใหบัญชีของ

ตนเองใหผูอื่นใช 
• ชดใชคาเสียหาย กรณีอุปกรณไฟฟาชำรุดจาก น้ำ อาหารหกใส
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สุมคนให log in อาจารยจับสังเกต: 
• มีบัญชีของตนเองมั้ย 
• จำนวนตัวอักษรของรหัสที่พิมพ เทาจำนวนที่ระเบียบ
กำหนดไหม
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• หามมีรหัสแปะตามโตะคอม หรือที่ใดๆ 
• หามมีรหัสเซฟไวในคอม

• รวมถึงหามสงตอขอมูลผูผานกลุมไลนตางๆ เชน

กลุมไลนมีจนท.หลายรพ.  

= เปนการสงขอมูลผูปวยใหผูไมเกี่ยวของ 



ระเบียบปฏิบัติ 
ความมั่นคงปลอดภัยดานไซเบอร

DO’s    

ตอง ลงทะเบียนบัญชีผูใชระบบ  
Internet HOSxP และ HosMerge ทุกคน

ตอง ตั้งรหัสผานของตนเองและเปลี่ยนใหม 
ทุกๆ 3 เดือน

3 months

ตอง กำหนดรหัสผานอยางนอย 8 ตัวอักษร  
โดยประกอบดวยตัวเลข 

พยัญชนะตัวพิมพเล็กและตัวพิมพใหญ

aAaaa111

ตอง ออกระบบทุกครั้งหลังใชงาน 
Internet HOSxP และ HosMerge เสร็จ

ตอง ยื่นคำขอแจงขออนุญาตผูดูแลระบบ 
กอนนำคอมพิวเตอร อุปกรณตอพวง 
มาเชื่อมตอระบบของโรงพยาบาล

หาม เปดเผย username และ password ของตนเอง

หาม เขาถึงขอมูลผูปวยที่ไมไดอยูในความรับผิดชอบ 
โดยไมไดรับอนุญาตจากผูรับผิดชอบโดยตรง

หาม สงตอหรือเปดเผยขอมูลผูปวย ตอสาธารณะและ 
Social media ตางๆ กอนไดรับคำยินยอมจากผูปวย

หรือญาติเปนลายลักษณอักษร

หาม ใชระบบ internet ของรพ.เขาสูเว็บไซตที่ไมเหมาะสม 
เชน เว็บลามกอนาจาร การพนัน เปนตน

หาม Download โปรแกรมจาก internet หรือ update 
โปรแกรมตางๆนอกจากผูดูแลระบบอนุญาต

DON’Ts

หาม เคลื่อนยาย ติดตั้งเพิ่มเติม หรือกระทำการใดๆตอ
อุปกรณของรพ.โดยไมไดรับอนุญาต

หาม นำอาหารหรือเครื่องดื่ม วางใกลอุปกรณคอมพิวเตอร
หรืออุปกรณเครือขายคอมพิวเตอร

โรงพยาบาลสมเด็จพระยุพราชยะหา

• อาจเดินสำรวจหนวยงาน จนท.ที่ปฏิบัติงาน

อยู ใชชื่อบัญชีผูใชเปนชื่อตนเองไหม

• สำรวจพื้นที่โตีะรอบๆอยาใหมีเครื่องดื่ม อาหาร

วางไกลอุปกรณไฟฟา คอมพิวเตอร


